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別記 

情報セキュ リ ティ に関する要求事項 

（ 目的）  

第１ 条 情報セキュ リ ティ に関する要求事項（ 以下「 本要求事項」 と いう ） は， 甲の情報セキ

ュ リ ティ 対策を 徹底するために， 新潟市情報セキュ リ ティ ポリ シーに基づき ， 乙が遵守す

べき 行為及び判断等の基準を規定する。  

（ 用語の定義）  

第２ 条 本要求事項において， 次の各号に掲げる用語の意義は， 当該各号のと おり 新潟市情

報セキュ リ ティ ポリ シーに定めると こ ろによる。  

 ( 1)  情報資産 

次の各号を情報資産と いう 。  

ア 情報ネッ ト ワーク と 情報システムの開発と 運用に係る全ての情報及び情報ネッ ト

ワーク と 情報システムで取り 扱う 全ての情報（ 以下「 情報等」 と いう 。）  

イ  アの情報等が記録さ れた紙等の有体物及び電磁的記録媒体（ 以下「 媒体等」 と い

う 。）  

ウ 情報ネッ ト ワーク 及び情報システム（ 以下「 情報システム等」 と いう 。）  

  ( 2)  コ ンピュ ータ ウイ ルス 

第三者のコ ンピュ ータ のプログラ ム又はデータ に対し て意図的に何ら かの被害を及

ぼすよう に作ら れたプログラ ムのこ と であり ， 自己伝染機能， 潜伏機能， 発病機能の

いずれか一つ以上を有するも のをいう 。  

  ( 3)  一般管理区域 

施設内において職員が執務を行う 区域を指し ， 市民等の来庁者が使用する区域は含

まない。  

  ( 4)  情報セキュ リ ティ 管理区域 

庁内ネッ ト ワーク の基幹機器及び情報システムのサーバ等を 設置し ， 当該機器及び

サーバ等に関する重要な情報資産の管理及び運用を行う ため， 情報セキュ リ ティ 上，

特に保護管理する区域を指す。  

（ 情報資産の適正管理）  

第３ 条 乙は， 甲から 情報資産の提供等を受けた場合， その情報資産を適正に管理し なけれ

ばなら ない。  

（ 情報資産の適正使用）  

第４ 条 乙は， 甲から 情報資産の提供等を受けた場合， その情報資産について， 業務の範囲

を超えて使用するこ と がないよう ， 適正に使用し なければなら ない。  

（ 情報資産の適正保管）  

第５ 条 乙は， 甲から 情報資産の提供等を受けた場合， その情報資産について， 不正なアク
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セスや改ざん等が行われないよう に適正に保管し なければなら ない。  

（ 情報資産の持ち出し ・ 配布）  

第６ 条 乙は， 甲から 情報資産の提供等を受けた場合， 甲が承諾し た場合を除き ， その情報

資産を， 提供等を受けた部署以外に提供し てはなら ない。  

２  乙は， 甲から 提供等を受けた情報資産を搬送する場合， 不正なアク セスや改ざん等から

保護すると 同時に， 紛失等が発生し ないよう 十分に注意し て取り 扱わなければなら ない。  

３  乙は， 甲から 提供等を受けた情報資産のう ち， 特に重要な情報資産を搬送する場合， 暗

号化等の措置を と るも のと し ， 暗号化に用いた暗号鍵は厳格な管理を行わなければなら な

い。  

４  乙は， 甲から 提供等を受けた情報資産を甲の庁舎外（ 出先機関を含む新潟市庁舎の外部

のこ と をいう 。 以下同じ ） へ持ち出す必要がある場合， 事前に甲の許可を受けなければな

ら ない。 こ の場合， 日時及び持ち出し 先を明確にし なければなら ない。  

（ 情報資産の持ち込み）  

第７ 条 乙は， 業務上必要と し ない情報資産を甲の庁舎内（ 出先機関を含む新潟市庁舎の内

部のこ と をいう 。 以下同じ ） へ持ち込んではなら ない。  

２  乙は，情報資産を甲の庁舎内へ持ち込む場合は，事前に甲の許可を得なければなら ない。

また， その際には， 持ち込み日時及び責任者等を明確にし なければなら ない。  

（ 情報資産の廃棄）  

第８ 条 乙は， 第２ 条第１ 項第１ 号イ に掲げる情報資産の廃棄， 賃貸借期間満了時の返却及

び故障時の交換（ 以下「 廃棄等」 と いう ） をする場合， 事前に甲の許可を受けなければなら

ない。  

２  前項の廃棄等の方法は， 総行情第７ ７ 号「 情報システム機器の廃棄時におけるセキュ リ

ティ の確保について」（ 令和２ 年５ 月２ ２ 日総務省自治行政局地域情報政策室長） の例によ

り 情報を復元でき ないよう に措置を講じ なければなら ない。  

３  乙は， 前項の措置を講じ る場合は， 廃棄等の日時， 作業事業者名， 作業責任者名， 処分方

法及びシリ アルナンバー等処分機器が特定でき る情報等を明確にし ， その廃棄等の内容を

証するも のを作成し ， 甲に提出し なければなら ない。  

（ 機器の管理）  

第９ 条 乙は， システムの開発や運用に必要と なるコ ンピュ ータ 等を甲の庁舎内に持ち込む

場合は， コ ンピュ ータ 等に管理番号シールを貼り 付ける等により 所掌を明ら かにし なけれ

ばなら ない。  

２  乙は， コ ンピュ ータ 等を 甲の庁内ネッ ト ワーク に接続する際には， 事前に甲の許可を 受

けなければなら ない。  

３  乙は， 乙の作業従事者が所有するコ ンピュ ータ 等を， 甲の庁内ネッ ト ワーク に接続し て

はなら ない。  
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（ 機器の持ち出し ）  

第１ ０ 条 乙は， 一旦甲の庁舎内に持ち込んだコ ンピュ ータ 等を ， 甲の庁舎外に持ち出す場

合は， 事前に甲の許可を得なければなら ない。  

２  乙は， 許可を受けてコ ンピュ ータ 等を甲の庁舎外に持ち出す場合， 業務に必要な情報以

外を持ち出し てはなら ない。  

３  乙は， 委託業務の終了等に伴い， 甲の庁舎内に持ち込んだコ ンピュ ータ 等を撤収する場

合についても ， 第８ 条と 同様と する。  

（ 機器の持ち込み）  

第１ １ 条 乙は， 業務上必要と し ないコ ンピュ ータ 及び周辺機器（ 以下「 コ ンピュ ータ 等」

と いう ） を甲の庁舎内へ持ち込んではなら ない。  

２  乙は， コ ンピュ ータ 等を 甲の庁舎内へ持ち込む場合は， 事前に甲の許可を 得なければな

ら ない。 また， その際には， 持ち込み日時及び責任者等を明確にし なければなら ない。  

（ 機器の廃棄）  

第１ ２ 条 乙は， 甲の庁舎内に持ち込んだコ ンピュ ータ 等を廃棄する場合についても ， 第８

条と 同様と する。  

（ コ ンピュ ータ ウイ ルス対策）  

第１ ３ 条 乙は， コ ンピュ ータ ウイ ルスの感染を防止するため， 必要に応じ て対策ソ フ ト に

よるウイ ルス検査を行わなければなら ない。 こ のと き ， 電磁的記録媒体を使用し てフ ァ イ

ルを持ち出し 及び持ち込む際には， 特に注意し てウイ ルス検査を行わなければなら ない。  

（ 開発環境）  

第１ ４ 条 乙は， 情報システムの開発又はテスト において開発環境と 本番環境を切り 分ける

も のと する。 ただし ， 開発作業による本番環境への影響が少ない場合で， 甲が特に指示し

た場合は， こ の限り ではない。  

（ 試験データ の取扱）  

第１ ５ 条 乙は， システム開発又はテスト において本番データ を 使用する際には， 事前に甲

の許可を得なければなら ない。  

（ 一般管理区域及び情報セキュ リ ティ 管理区域における入退室）  

第１ ６ 条 乙は， 一般管理区域及び情報セキュ リ ティ 管理区域（ 以下「 一般管理区域等」 と

いう ） に入室する際及び入室中には， 名札を着用し なければなら ない。  

２  乙は， 特別な理由がない限り ， 一般管理区域等を 擁する施設の最終退出者と なっ てはな

ら ない。  

（ 搬入出物の管理）  

第１ ７ 条 乙は， 一般管理区域等における， 不審な物品等の持ち込み， 機器故障又は災害発

生を助長する物品等の持ち込みや， 機器・ 情報の不正な持ち出し を行っ てはなら ない。  

２  乙は， 情報セキュ リ ティ 管理区域における搬入出物を， 業務に必要なも のに限定し なけ



情報セキュ リ ティ に関する要求事項 

4 

 

ればなら ない。  

（ 作業体制）  

第１ ８ 条 乙は， 甲に作業従事者名簿を 提出し ， 責任者及び作業従事者を明確にし なければ

なら ない。  

（ 報告書・ 記録等の提出）  

第１ ９ 条 乙は， 委託業務に関する作業， 情報セキュ リ ティ 対策の実施状況及び特定個人情

報に係る安全管理措置の遵守状況について， 甲に対し 報告書を提出し なければなら ない。  

２  乙は， 甲の庁内ネッ ト ワーク 及び甲が所掌する情報システムを使用し てこ の契約を履行

する場合， 甲に対し 情報システムの使用記録及び障害記録を提出し なければなら ない。  

（ 情報資産の授受）  

第２ ０ 条 乙は， 甲と 情報資産の授受を 行う 場合は， 甲が指定する管理保護策を実施し なけ

ればなら ない。  

（ 教育・ 訓練への参加の義務）  

第２ １ 条 乙は， 甲が指示する情報セキュ リ ティ 教育及び訓練に参加し ， 甲が定める情報セ

キュ リ ティ ポリ シー等を理解し ， 情報セキュ リ ティ 対策を維持・ 向上さ せなければなら な

い。  

（ 検査・ 指導）  

第２ ２ 条 乙は， 甲が乙の情報セキュ リ ティ 対策の実施状況及び特定個人情報に係る安全管

理措置の遵守状況を検査・ 指導する場合は， 検査に協力すると と も に指導に従わなければ

なら ない。  

２  乙は， 甲の庁舎外で委託業務を行う 場合は， 甲の情報セキュ リ ティ 水準と 同等以上の水

準を確保すると と も に， その管理体制を甲に対し 明確にし なければなら ない。  

（ 事故報告）  

第２ ３ 条 乙は， こ の契約に違反する事態が生じ ， 又は生ずるおそれのあるこ と を知っ たと

き は， 速やかに甲に報告し ， 甲の指示に従わなければなら ない。  

（ 指示）  

第２ ４ 条 甲は， 乙がこ の契約による業務を処理するために実施し ている情報セキュ リ ティ

対策について， その内容が不適当と 認めら れると き は， 乙に対し て必要な指示を行う こ と

ができ る。  

（ 契約解除及び損害賠償）  

第２ ５ 条 甲は， 乙が本要求事項の内容に違反し ていると 認めたと き は， 契約の解除及び損

害賠償の請求をするこ と ができ る。  

（ 疑義等の決定）  

第２ ６ 条 本要求事項について疑義が生じ たと き 又は本要求事項に定めのない事項について

は， 甲乙協議の上で決定する。  


